DOKUMENTACE PORUSENI ZABEZPECENI
OSOBNICH UDAJU

Ziakladni a Materska Skola Chodouny, se sidlem Chodouny 119,411 71 Chodouny, jakozto
spravce osobnich udaja (dale jen ,,spravce®), timto dokumentem stanovuje pravidla postupu pfi
poruSeni zabezpeCeni osobnich udajii (bezpeCnostni incident) a upravuje zpusob
dokumentovani téchto bezpe¢nostnich incidentl v souladu s ¢lanky 32 — 34 obecného naiizeni
Evropského parlamentu a Rady ¢. 2016/679 ze dne 27. 4. 2016 o ochran¢ fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni
smérnice 95/46/ES (dale jen ,,obecné nafizeni GDPR*).

1. Vsouladu sc¢lankem 32 obecného nafizeni GDPR zavedl spravce osobnich udaja,
s ptihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu, kontextu a
ucelim zpracovani i k rizné pravdépodobnym a rizné zavaznym rizikim pro prava a
svobody fyzickych osob, technickd a organiza¢ni opatfeni, aby zajistil uroven
zabezpeceni osobnich udajit odpovidajici danému riziku. Technicka a organizacni opatienti
jsou popsana ve vnitinich ptedpisech spravce, zejména pak ve ,,.Smérnici pro ochranu
osobnich tdaja“.

2. Porusenim zabezpecené osobnich tdaji se dle ¢lanku 4 odst. 12 obecného natfizeni GDPR
rozumi poruseni zabezpeceni, které¢ vede k ndhodnému nebo protipravnimu zniceni, ztrate,
zméné nebo neopravnénému poskytnuti nebo zptistupnéni prenasSenych, ulozenych nebo
jinak zpracovavanych osobnich udaji. Porusenim zabezpeceni (bezpecnostni incident)
muze byt napiiklad kyberneticky utok, naruSeni systému, v jehoZz rdmci dochdzi ke
zpracovani osobnich udajii, ztrata osobnich sloZzek zaméstnancii, umyslné ¢i nedbalostni
poskytnuti osobnich tdajii zaméstnancem neopravnéné tieti osob€, nechténé zvetejnéni
osobnich 0dajii nebo neautorizovany pfistup k nim, nezddouci ¢€i neautorizovana zména
osobnich Udaj, ztrata Sifrovaciho klice, nevratna likvidace dat aniZ by se jednalo o plnéni
povinnosti spravce, zni¢eni evidence v disledku povodni, pozaru atp.

3. Spravce ohlasi poruSeni zabezpefeni osobnich uidaji U¥adu pro ochranu osobnich
udajua, predstavuje-li poruSeni riziko pro prava a svobody fyzickych osob. Ohlaseni
provede spravce bez zbytecného odkladu, a pokud mozno do 72 hodin od okamziku, kdy
se 0 ném dozvédél. Pokud neni ohlaSeni u€inéno do 72 hodin, musi byt soucasné s nim
uvedeny divody tohoto zpozdéni. Neni-li mozné poskytnout informace soucasné, mohou
byt poskytnuty postupné bez dalsiho zbyteéného odkladu. Véasné ohlageni Utadu pro
ochranu osobnich tidajii miize sniZit pfipadné riziko. Utad miize doporugit spravci, jak
incident fesit anebo vyuzit pravomoci podle ¢lanku 58 obecného natizeni GDPR. Ohlaseni
obsahuje informace v rozsahu dle €l. 33 obecného natfizeni GDPR. Vzor ohléaseni je
piilohou €. 1 této dokumentace.

4. Ohlasovany nemusi byt drobna porusSeni zabezpeceni (drobné bezpecnostni
incidenty), kterd ve svém dusledku pravdépodobné nepiedstavuji riziko pro prava subjekti
udajii (napf. unik Sifrovanych nebo pseudonymizovanych osobnich udajt, ztrata



sluzebniho mobilu zaméstnance s ptistupem k pracovnimu e-mailu pokud ma spravce
bezpecnostni nastroj pro kontrolu mobilnich zafizeni a mobilni telefon ihned dalkové
zablokuje atp.).

V ptipadé, ze poruseni zabezpeceni pravdépodobné piedstavuje vysoké riziko pro prava
subjektl udajii, 0znami spravce bezpecnostni incident bez zbyte¢ného odkladu dotéenym
subjektiim udaju, a to srozumitelné za pouziti jasnych a jednoduchych jazykovych
prostiedkli. Oznameni obsahuje informace v rozsahu dle ¢l. 34 obecného natizeni GDPR.
Vzor oznameni je ptilohu €. 2 této dokumentace. Vysoké riziko pro prava subjekt idaji
je pravdépodobné zejména v pripadech, kdy subjekty udaju v disledku bezpecnostniho
incidentu mohou 1 potencialn¢ dojit k jakékoliv ujmé z hlediska psychiky, cti, povésti,
zapiicinéni diskriminace ¢i ijmy na majetku (napt. uniknou-li citlivé ¢i zneuzitelné udaje,
nebo jsou-li zni¢eny dulezit¢é osobni tudaje bez zilohy). Vyzaduje-li ozndmeni
bezpecnostniho incidentu nepiiméiené Usili, subjekty udaji jsou informovany vefejnym
oznamenim nebo podobnym opatfenim (napt. na webovych strankach spravce). Oznameni
dotéenym subjektiim wudaji se nevyzZaduje, pokud spravce zavedl preventivni nebo
naslednd opatfeni, kterd zajisti, Ze vysoké riziko se pravdépodobné neprojevi (napf.
Sifrovani nebo znehodnoceni uniklych osobnich udaji).

Spravce dokumentuje vSechny piipady poruseni zabezpeceni bez ohledu na to, zda
bezpeénostni incident musi byt ohlasen Utadu pro ochranu osobnich Gdaji nebo oznamen
dotenym subjektlim udaji. Dokumentace obsahuje popis poruseni zabezpeceni osobnich
udajti, popis pravdépodobnych disledkii (jeho ucinky) a piijatd napravna opatieni, a je
vedena tak, aby umoznila Utadu pro ochranu osobnich udajii ovéfit soulad postupu s pravni
upravou. Vzor tabulky pro dokumentovani pfipadl poruseni zabezpeceni je ptilohou €. 3
této dokumentace.

Spravce ur¢i jednoho nebo nékolik odpovédnych zaméstnanct, kteti posuzuji povahu a
okolnosti poruseni zabezpeceni. V ptipadé zjiSténi poruSeni zabezpeceni zaméstnanec
neprodlen¢ informuje feditele Skoly, popft. povétenou osobu, kterd ho v dob¢€ neptitomnosti
zastupuje. Reditel $koly, povéiena osoba, popf. i jiny odpovédny zaméstnanec, kontaktuje
povétence pro ochranu osobnich udajl. (upravit postup dle konkrétnich zvyklosti skoly).
Reditel $koly, resp. povéiena osoba rozhodne o tom, zda poruseni zabezpe¢eni ohlasi
Utadu pro ochranu osobnich idajii a/nebo oznami dotéenym subjekttim udaji.

Pii poruseni zabezpecenti je tfeba zjiStovat konkrétni skutecnosti, tzn., co se skute¢né stalo,
kdy a jak k poruSeni doslo, jaké osobni tidaje (kategorie osobnich tidajii, mnozZstvi, rozsah)
byly ohroZeny anebo mohly uniknout ¢i jakého mnoZstvi subjektii udajii se poruseni tyka.

Pfi posuzovani je tieba zohlednit, zda poruSeni zabezpeceni predstavuje riziko pro prava a
svobody fyzickych osob — poméiovat dopad na subjekty idaji ve vztahu ke ztraté kontroly
nad osobnimi udaji, Skodé¢ na reputaci, mozZnosti omezeni jejich prav, zapfic¢inéni
diskriminace, majetkové yme atp. s ptihlédnutim k poctu dotcenych subjektii tidaji, ktery
je ale jenom podplirnym elementem, jelikoz 1 bezpecnostni incident zahrnujici pouze jeden
subjekt tdaji mize byt vysoce rizikovy.



10. Spravce piijme adekvatni napravna opatteni dle konkrétni situace a v§e zdokumentuje (viz.
bod €. 6).

11. Spréavce po ziskani viech relevantnich informaci, popt. ziskani vystupu z Setieni Ufadu pro
ochranu osobnich udaji, provede vyhodnoceni poruseni zabezpeceni a navrhne dalsi
bezpeCnostni opatieni (v oblasti fyzické, objektové, technické, persondlni ¢i
administrativni bezpecnosti) pro zvysSeni ochrany a zamezeni poruSeni zabezpeceni do
budoucna.

Formulare

Soucasti tohoto dokumentu jsou formulafe, které spravce pouzije pro OhlaSeni poruseni

zabezpeceni Utadu pro ochranu osobnich udaji, Ozndmeni poruseni zabezpeceni osobnich

udaji subjektu udaji a Dokumentovani piipadi poruSeni zabezpeceni osobnich udajh

(bezpecnostnich incident). Jedna se o tyto formuléafe:

- Priloha ¢. 1 - Ohléaseni ptipadu poruSeni zabezpeceni osobnich udajii dle ¢lanku 33
obecného natizeni GDPR

- Ptiloha €. 2 — Oznameni piipadu poruseni zabezpeceni osobnich tidajui subjektu udajt dle
¢lanku 34 obecného natfizeni GDPR

- Priloha ¢ 3 — Dokumentovani pfipadi poruseni zabezpeCeni osobnich udajil
(bezpecnostnich incidenti).

feditelka Skoly



Pfiloha ¢. 1

OhlaSeni pripadu poruseni zabezpeceni osobnich udaji
dle ¢lanku 33 obecného narizeni GDPR

Spravce osobnich tdajii: Zakladni a Mateiska Skola Chodouny, Chodouny 119, 411 71
Chodouny

Kontaktni adaje: ...........coooiiiiiiiiiii doplnit

Povétenec pro ochranu osobnich udajti: Ing. Jana Chladkova, kontaktni udaje: 739 605 925,
chladkovagdpr@gmail.com

Popis poruseni zabezpeceni

Datum vzniku

Popis daného piipadu

Kategorie dotéenych vypliuje se, jen pokud je to mozné
subjekti udaju

Priblizny pocet vypliuje se, jen pokud je to mozné
dotéenych subjektii

udaju

Kategorie dotéenych vyplituje se, jen pokud je to mozné
zaznamu osobnich udaju

PriblizZné mnoZstvi vypliuje se, jen pokud je to mozné

dotéenych zaznami
osobnich udaja

Popis pravdépodobnych dusledki poruseni zabezpeceni

Dusledek 1
Dusledek 2
Dusledek 3

Popis prijatych napravnych opatieni k FeSeni poruSeni zabezpeceni
véetné opatieni ke zmirnéni moznych nepfiznivych dopadi

Opatieni 1

Opatieni 2

Opatieni 3

Popis diivodi zpoZdéni ohlaseni
(Ihiita - do 72 hodin od zjiSténi poruSeni zabezpeceni)

Duvod 1

Duvod 2

Duvod 3



mailto:chladkovagdpr@gmail.com

Pfiloha ¢. 2

Oznameni pripadu poruseni zabezpeceni osobnich udaji subjektu udaja dle ¢lanku 34
obecného natizeni

Zakladni a Materska $kola Chodouny
Chodouny 119
411 71 Chodouny

Adresat (jmeéno, prijmeni, kontakt pro zaslani informace)

Vazena pani/Vazeny pane,

informujeme Vés, ze dne ......................... doSlo v ..ooooviiiinian.l. (ndzev Skoly)
v rdmci zpracovani VaSich osobnich udaji k bezpecnostnimu incidentu, pii kterém doslo
| I (popis incidentu, jeho povahy a rozsahu,).

Z informaci, které mame v soucasné chvili k dispozici, 1ze ptedpokladat, ze disledky
poruseni zabezpeceni (bezpecnostniho incidentu) budou................. (popsat diisledky, které
pravdépodobné nastanou pro subjekty udaju a jejich osobni udaje).

Pro zamezeni ¢i zmirnéni negativnich dopadii na Vasi osobu a osobni udaje a
k celkovému vyfeSeni tohoto incidentu, jsme piijali né€kolik ndpravnych opatieni. Jedna se
......... (popisi se konkrétni prijata napravna opatreni k reseni bezpecnostniho incidentu véetné
opatreni ke zmirnéni moznych nepriznivych dopadii).

24

V piipad¢ jakychkoliv dotazi a bliz§iho vysvétleni této situace se mulzete obratit na
naseho povéfence pro ochranu osobnich udaji ...............jméno, prijmeni a kontaktni udaje.

S pozdravem

Jméno a prijmeni

reditelka Skoly



Ptiloha ¢. 3

Ziakladni a Materska Skola Chodouny

Tabulka: Dokumentovani piipada poruseni zabezpeceni osobnich udajua (bezpecnostnich incidenti).

Datum

Popis poruseni zabezpeceni

Kategorie a

Kategorie a

Popis pravdépodobnych

Prijata napravna opatieni

osobnich udaji priblizny priblizné disledki
pocet mnoZzstvi
dotéenych dotcenych
subjekti zaznamu
udaji osobnich
udaji
povinny udaj jen je-li to jen je-li to povinny udaj povinny udaj
Spravce zde uvede mozné mozné Spravce zde uvede a popise | Sprdavce uvede konkrétni

skutecnosti, které se tykaji
daného poruseni. Spravce
zaznamenavd i takové
pripady poruseni, které se
neohlasuji dozorovému
uradu, jelikoz nepredstavuji
rizika pro prdava a svobody

fyzickych osob.

Zaznamenava se, kdy

k poruseni doslo, kdy, jak a
kym bylo zjisténo, k jakému
porusenti doslo, jaké udaje ci
informace byly ohroZeny
anebo mohly uniknout. Ddle
se zaznamenavaji dalsi
podstatné okolnosti dle

dusledky poruseni
zabezpeceni, véetné situace,
Ze poruseni zabezpeceni
zadné disledky nemélo,
jelikoz mu bylo véas
zabrdnéno.

Pokud poruseni diisledky
mélo, uvede se, zda doslo
k uniku udajii, podrobné se
rozepise, jaké udaje unikly,
v jakém mnozstvi, zda se
jednalo o zviastni kategorii
osobnich udajii.

opatreni, ktera vedla

k napravé a k zamezeni
opakovani podobného
bezpecnostniho incidentu
v budoucnu. Konkrétni
prijata opatreni podrobné
rozepise.

Spravce dale uvede, zda
doslo k ohlasent poruseni
zabezpeceni dozorovému
uradu — kdy, komu, jakym
zpusobem a kdo ohldaseni
provedl.

Spravce rovnéz uvede zda
doslo k ozndmeni poruseni
zabezpeceni i dotcenym
subjektiim udaju.




konkrétni situace poruseni
zabezpeceni osobnich udajui.







